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Vorwort der Konferenz

Die interne Kontrolle — das IKS — ist bei den Gemeinden schon seit Jahren bekannt, wurde bisher
aber wenig koordiniert und kaum dokumentiert. Mit den seit 2008 bestehenden bundesrechtlichen
Bestimmungen gilt in der Privatwirtschaft fur alle Gesellschaftsformen die Pflicht, eine IKS-Doku-
mentation bereitzustellen. Die Existenz ist durch die Revisionsstelle zu bestatigen. Diese Bestim-
mungen gelten nicht direkt fur die 6ffentlichrechtlichen Kérperschaften, erzeugen jedoch einen
gewissen Druck, IKS-Instrumente aufzubauen und einzusetzen. In verschiedenen Kantonen wurden
dazu die rechtlichen Rahmenbedingungen und Vorgaben geschaffen. Die Konferenz der kantona-
len Aufsichtsstellen nahm dies zum Anlass, diese Praxishilfe zu erarbeiten.

Die IKS-Praxishilfe versteht sich als Leitfaden, um mit vertretbarem Aufwand zu einer zweckmassi-
gen Loésung zu gelangen. Die Mustervorlagen (Anhange 2 bis 6) sind auf die kantonalen und kom-
munalen Verhaltnisse anzupassen; sie stehen zum Download zur Verflugung: www.kkag-cacsfc.ch.

1. Ziele und Grundlagen des IKS

1.1 Ziele des IKS

Wer ein internes Kontrollsystem (IKS) einfihren méch-
te, will seine Prozesse absichern, den Informationsfluss
verbessern und Klarheit haben zur Frage ,Wer Uber-
wacht was?” (Compliance). Es geht letztendlich darum,
den sparsamen Umgang mit 6ffentlichen Mitteln, die
sachliche Richtigkeit der Ausgaben und die Vollstandig-
keit der Einnahmen sicherzustellen und bestehendes
Vermdgen zu schiitzen. Zudem mussen die Gemeinden
den steigenden Anspriichen an die finanzielle Bericht-
erstattung (Transparenz und Verlasslichkeit) gerecht
werden.

Betriebe der 6ffentlichen Hand sind im Kern ,, normale”
Dienstleistungsunternehmen, sehr oft mit den klaren
Wesensziigen von KMU (kleine und mittlere Unterneh-
men, per Definition bis zu 250 Mitarbeitenden). Fiir Un-
ternehmen der Privatwirtschaft muss die Revisionsstelle
die Existenz des IKS bestatigen, wenn zwei der nach-
genannten Limiten Uberschritten sind: Umsatz Uber
Fr. 20 Mio., Bilanzsumme Uber Fr. 10 Mio., mehr als 50
Mitarbeitende (Vollzeitstellen). Seit Inkrafttreten dieser
Bestimmungen (1.1.2008) haben sich in der Schweiz tau-
sende von Fuhrungskraften den Kopf dartber zerbro-
chen, wie sie ihr IKS darstellen, um den gesetzlichen An-
sprichen gerecht zu werden. Im 6ffentlichen Bereich
gelten diese Bestimmungen nicht, sie werden aber in
unterschiedlichem Ausmass durch die Kantone tber-
nommen, weil das IKS grundsatzlich denselben Stellen-
wert hat.

Ziele
» Gesetzliche Anforderungen erfiillen

¢ Nutzen erzeugen

- Informationsfluss verbessern
(Qualitat, Frequenz)

- Geschaftsprozesse sichern,
Effizienzpotenziale erkennen
(weniger Fehler)

- Geschaftsrisiken identifizieren

- Organisation klaren
(Aufgaben, Verantwortung)

- Verantwortungsbewusstsein bei
Mitarbeitenden starken

- Bestehende Instrumente
zusammenfuhren;
Gemeinde-Fuhrung starken

- Risiko deliktischer Handlungen
reduzieren (praventiv)

- Vertrauen erhéhen

¢ Kostengiinstige Umsetzung
ermoglichen

- durch Beschrankung auf die
wesentlichen Finanzprozesse (IKS)

- durch moglichst einfache
Ausgestaltung im Aufbau, Unter-
halt und in der Dokumentation

Darstellung 1: Ziele im IKS-Projekt

1.2 Erfahrungen bei der Umsetzung von IKS in der Privatwirtschaft

(KMU)

Vier wichtige Erfahrungen pragen die Umsetzung:

¢ Flexibel und ausbaufahig: Ein IKS soll von Anfang an einem Konzept folgen. Damit wird es
moglich, dass es mit der Komplexitat der Organisation und den sich bietenden Problemen mit-

wachsen kann.

-
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¢ Unikat: Ein IKS soll standardmassig und modulartig aufgebaut werden. Gleichzeitig ist es ein Unikat,
das ausgerichtet ist auf die Organisation und die spezifische Gruppe von Menschen.

e Offensichtliche Schnittstellen abdecken: Im IKS werden wesentliche Bereiche gestreift, fur die
bereits Instrumente im Einsatz stehen (Risiko-Management, Fihrungsorganisation, Qualitats-Ma-
nagement etc.). Um Doppelspurigkeiten zu vermeiden, missen die Ubergange zwischen den Instru-
menten ausgeleuchtet werden. Dies wird erreicht durch Workshops, integrierende Zusammenarbeit
sowie aufzubauende Strukturen, die Bestehendes konstruktiv zusammenfthren.

 Fiihrungsaufgabe: Das IKS im KMU-Bereich setzt an der Unternehmensspitze an. Es ist nicht mog-
lich, ein wirksames IKS ohne Einbezug der Fihrungsverantwortlichen umzusetzen. Der Aufbau muss
deshalb top-down erfolgen. Das IKS soll von den Mitarbeitenden quer durch den Betrieb akzeptiert
und verstanden werden.

1.3 Grundlagen zum IKS

1.3.1 Gesetzliche Grundlagen

Die gesetzlichen Grundlagen zur Frage, ob und wie die Gemeinden ein IKS aufzubauen haben, variie-
ren in den Schweizer Kantonen stark. Uber die konkrete Ausgestaltung des IKS macht der Gesetzge-
ber normalerweise keine Vorgaben.

1.3.2 IKS-Definition

Per Definition ist IKS ,ein Management-Instrument zur systematischen Sicherstellung der Zielerrei-
chung und umfasst alle von der dafur verantwortlichen Geschaftsleitung angeordneten organisatori-
schen Methoden und Massnahmen, die dazu dienen, einen ordnungsgemassen Ablauf des Geschehens
sicherzustellen sowie das 6ffentliche Vermdgen zu optimieren.”

Die organisatorischen Massnahmen des IKS sind in die betrieblichen Arbeitsablaufe integriert (vgl. auch
Darstellung 2). Sie erfolgen arbeitsbegleitend oder sind dem Arbeitsvollzug unmittelbar vor- oder
nachgelagert. Die organisatorischen Massnahmen kénnen den Gemeinderat von Kontrolltatigkeiten
entlasten und den ausfihrenden Stellen mehr Verantwortung Ubertragen. Ein gutes IKS gibt nur im
Aufbau Mehrarbeit. Nachher wirkt es stark entlastend, sowohl operativ im Alltag als auch im Bereich
der Kontrollen und Prifungen (weniger externe Kontrolle).

1.3.3 IKS als Teil der Kultur / Besonderheiten der Gemeindewelt

Die in der Verwaltung gepflegte Kultur spielt eine wichtige Rolle. Fihrungskrafte und Mitarbeitende
pragen das Kontrollumfeld mit ihrer Integritat, ihren ethischen Werten und ihrer Vorbildfunktion. Die
Welt der Gemeinden weist Besonderheiten auf, welche zum System gehéren:

¢ Viele Schnittstellen zwischen den Abteilungen (z.B. Steueramt / Finanzverwaltung / Bauverwaltung
etc.), viele Schnittstellen auch zu externen Stellen (z.B. zu Gemeindeverbanden)

® Anspruchsvolle Zusammenarbeit zwischen politisch gewahlten ,Miliz-Mitarbeitenden” (z.B. Ge-
meinderate, Rechnungsprifungsorgane etc.) und den Profis der Verwaltung.

* Hoher Grad an operativen Routineprozessen in der Gemeindeverwaltung

e Einfluss der Politik auf die Zusammenarbeit zwischen den Gremien (z.B. Gemeinderat/Kommissionen)
und die Arbeit in der Gemeindeverwaltung

® Rucktritte, Ausscheiden von Amtsinhabern (Gemeinderate kommen und gehen, die Verwaltungspro-
fis bleiben).

Ein Ausbau des IKS foérdert die Transparenz und Durchgangigkeit der Organisation in Routineprozes-
sen markant. Entsprechend empfanglich ist die Gemeindewelt fir die positiven Wirkungen eines in-
takten IKS.
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2. IKS und Risikomanagement

Risikomanagement und IKS als Ausdruck bewusster Unternehmensfihrung

Es ist selbstverstandlich, dass jede unternehmerisch tatige Organisation (und das sind alle Gemeinden!)
die Risiken auch ohne formelles IKS, ndmlich informell handhaben. ,Kein IKS” gibt es nicht! Uberall
gibt es den Abteilungsleitenden, der umsichtig und bedacht agiert. In vielen Gemeinden gibt es beson-
ders tichtige Mitarbeitende, die selbstandig und im Sinne der Sache mitdenken, und manchenorts ver-
fugen Gemeinderate bereits Uber ein mehr oder weniger konkretes Risikomanagement (z.B. in Form
einer jahrlichen Risikobeurteilung mit konkreten Handlungsanweisungen in die Abteilungen). Warum
sich also auch noch mit IKS beschaftigen und dazu personelle Ressourcen binden? Viele Gemeinden na-
hern sich der IKS-Thematik und den Forderungen nach einer fundierten Risiko-Analyse mit einigen Vor-
behalten.

Darstellung 2:

Risikomanagement im Zusammenspiel mit
operativer Leistungserbringung, IKS und
Strategische Prozesse Strategieprozessen.

Der Hauptfokus der Gemeinde liegt typi-
W1 Risiko-Management || | scherweise auf einer kurzfristig optimier-

ten Leistungserbringung. Bereits die stra-

tegische Ausrichtung ist oft nicht mehr so
klar, und was dazwischen liegt, ist hdufig
nicht definiert. Gemeinden verfligen zu-
weilen Uber ein “bauchorientiertes Risiko-
Management” und ein “informelles IKS”
(interne Kontrollen sind vorhanden, aber
nicht standardisiert; sie sind stark perso-
nenabhéngig).

Int.
Kontroll-
system

Kontroll-
umfeld

Operative Leistungserbringung

Der prazise Umgang mit Risiken fUhrt zu einem gezielten und bewussten Ressourceneinsatz und spart
Mittel in massivem Umfang. Es resultiert eine ausbalancierte, gute und bewusste Unternehmensfih-
rung und die Gewissheit, dass auftretende Fehler routinemassig und geordnet ausgeraumt werden.
Derselbe Fehler ist in Zukunft ausgeschlossen und Neues wird friihzeitig erkannt. Ein derartiger Um-
gang mit Fehlern und Risiken fordert die ,,selbstandig lernende Organisation”, sie entwickelt sich wei-
ter, lernt aus sich heraus, was selbstverstandliches ,,Immer-Besser-Werden” (Kaizen) nach sich zieht.

Darstellung 3:
Steuerung und Kontrolle

| . . . .
Legislative im 6ffentlichen Gemeinwesen

Quelle:
Price Waterhouse Coopers,

Risikomanagement Vortrag November 2009

| Internes Kontrollsystem |
Controlling Verwaltung

Steuerung Biirger / Steuerzahler

Revision

Kontrolle
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IKS und Risikomanagement im Zusammenspiel

Das IKS fragt systematisch nach den operativen Risiken in Geschaftsprozessen und stellt diesen die ge-
eigneten (Kontroll-) Schritte gegenliber. Daneben gibt es Gbergeordnete Risiken, z.B. aus strategischen
Positionen, politischen oder strukturellen Gegebenheiten. Diese sollten periodisch durch eine qualifi-
zierte Arbeitsgruppe (z.B. Gemeinderat, Geschaftsleitungsmitglieder, Vertretung aus Prifungsorga-
nen) erhoben werden. Sie sind Teil eines grésseren Risikomanagements, das beispielsweise bei den
KMU-Betrieben im Anhang der Jahresrechnung Ausdruck findet. Das Zusammenspiel von Risikomana-
gement und IKS ist ein wichtiges Element. Dabei geht es nicht darum, das eine gegen das andere aus-
zuspielen, sondern Verbindungsstellen zu schaffen. Die beiden Werkzeuge fliessen zusammen! Wo
letztlich ein bedeutendes Risiko lokalisiert wird, ist nicht von Belang. Entscheidend ist, dass es erkannt
und systematisch weiterverfolgt wird (vgl. hierzu auch das Beispiel in Anhang 1). Das kann auch heis-
sen, das Risiko bewusst zu erkennen, mit dem Risiko zu leben und nichts zu unternehmen.

Wir werden zum wiederkehrenden und systematischen Beobachter der vorhandenen Risiken, der un-
aufgeregt und rechtzeitig die richtigen Schlisse ziehen kann.

Geschaftsrisiken: Haftpflichtrisiken: Finanz- und Sachrisiken:
- Organisation - Werkanlagen - Konjunktur (Steuereinnahmen)
- Kontrollumfeld - Offentliche Liegenschaften | - Klumpenrisiken
- Image / Reputation - Strassen - Finanzielle Fihrung
- Subventionen

Personalrisiken (alle Ebenen): Okologische Risiken: Struktur-Risiken:

- Personalengpasse - Altlasten - Bevolkerung

- Austritte von wichtigen Mitarbeitenden | - Storfalle - Arbeitslose

- Falsch qualifizierte Mitarbeitende, - Abfall-Gruben - Auslanderanteil
Know-how - Wohnlage

Risiken im Miliz-System: Gesetzgebung/Reformen:
- Behérden - Gemeindereform

- Kommissionen - Schulreform

- Eingeschrénkter Planungshorizont - Gesundheitswesen

Darstellung 4: Wichtige Risiko-Bereiche, welche periodisch zu lGberprifen sind (z.B. in Form einer
Risikobeurteilung)

Wieviel IKS ist genug? Vom klaren Umgang mit Risiken

Es besteht nicht nur die Gefahr, zu wenig zu tun, man kann auch zu viel tun! Um die Ubersicht zu be-
halten, ist ein klarer Umgang mit Risiken unerlasslich: Risiken ergeben sich aus der Analyse von Prozes-
sen, Risiken sind zu beschreiben und zu qualifizieren. Massnahmen (= Kontrollaktivitaten) sind nur dort
anzusetzen, wo die Situation es verlangt, also dort, wo Schaden entstehen kann und flr das Eintreten
des Risikos eine gewisse Wahrscheinlichkeit besteht. Vorsicht: die Schadenshéhe ist nicht allein in Fran-
ken auszudricken; Elemente wie Image, Vertrauen und Glaubwirdigkeit kénnen hier mindestens ge-
nauso wichtig sein.

Darstellung 5:
Vom klaren Umgang mit Risiken.

Die Einschdtzung eines Risikos nach den
Kriterien ,Wahrscheinlichkeit” und
~Folgen/Schaden” hilft, die richtigen

+

Schltisse zu ziehen. Flr ,,D-Risiken” sind
unbedingt entsprechende Massnahmen
N zu ergreifen, far ,,B- und C-Risiken” un-
= T 2, Pr!or!tgt ter Umstanden auch. Kontrollaktivitdaten
C = empfohlen 1. Prioritat zur Abwendung von , A-Risiken” kén-

D = zwingend nétig nen weggelassen werden.

=
(<]
<
=
]
=
[<5)
=
[
w
S
=
g

Folgen/
Schaden
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3. Aufgaben und Verantwortlichkeit
im IKS

Gemeinderat
Der Gemeinderat ist fur die Existenz und die Anwendung eines geeigneten IKS verantwortlich.

IKS-Beauftragter

Ein Mitarbeitender der Verwaltung ist als IKS-Beauftragter zu bestimmen. Er fuhrt in der Aufbaupha-
se das Projekt (Projektleiter), koordiniert, begleitet die Umsetzung in die Praxis, evaluiert und aktua-
lisiert das IKS periodisch. Der IKS-Beauftragte verfiugt Gber hohe Akzeptanz und ist in der Lage, mit
wechselnden Personengruppen zu arbeiten und andere zu motivieren.

Externe Fachkraft

Das IKS-Projekt ist anspruchsvoll. Wenn internes know-how fehlt, kann es sinnvoll sein, externe Unter-
stitzung beizuziehen.

Arbeitsgruppen
Arbeitsgruppen kénnen zusatzlich zur Projektorganisation des IKS-Beauftragten eingesetzt werden.

Abteilungsleitende

Die Abteilungsleitenden sind grundsatzlich direkt verantwortlich fur alle Tatigkeiten ihrer Abteilung.
Und damit auch fur die konzeptionelle Auslegung, die Einrichtung und die Aufsicht Gber das ordnungs-
massige Funktionieren, die Fihrung und die Dokumentation des IKS.

Mitarbeitende

Die Mitarbeitenden sind massgeblich am IKS beteiligt. Jeder Mitarbeitende hat definierte Aufgaben
bei der Durchfihrung der internen Kontrollen und ist dafir verantwortlich, dass Probleme in den Be-
triebsablaufen, die Nichteinhaltung von Verhaltensnormen oder Verletzung strategischer Vorgaben im
Sinne des kontinuierlichen Verbesserungsprozesses zur Sprache kommen.

Rechnungsprifungsorgane und externe Revisionsstelle

Die Revisoren mussen angemessene Prifungshandlungen vornehmen, die es ihnen erlauben, die Exis-
tenz eines IKS materiell zu bestatigen. Das IKS ist ein , selbsttatiges Wesen”, die Organisation tUberpruft
sich also im Grundsatz selber. Insofern kénnte die Tatigkeit der Revisoren im Grundsatz darauf be-
schrankt bleiben, zu Uberprifen, dass das IKS eingefihrt ist und es sich periodisch in ausreichendem
Mass selber Uberpraft (Reviews, durch den IKS-Beauftragten zu erledigen).

Aufsichtsbehérde

Die Aufsicht ist je nach Kanton sehr unterschiedlich ausgestaltet und reicht von ,keine Aufsicht” bis zu
~Kontrollen vor Ort”. Fir die Aufsichtsbehdrde kann die Aufgabe darin bestehen, die Berichterstat-
tung der Rechnungsprifungsorgane hinsichtlich Bestatigung der Existenz eines IKS zu prufen. Ergan-
zend kann die Aufsichtsbehérde die IKS-Dokumentation hinsichtlich des Vorhandenseins elementarer
Kontrollen prifen und Kontrollnachweise verlangen oder vor Ort einsehen. Wesentlich ist, dass die Ver-
antwortung fur das IKS bei der Gemeinde liegt und sich nicht auf die Aufsichtsbehérde abschieben
|asst.
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4. IKS-Umsetzung

4.1 Ubersicht

Bisherige Erfahrungen zeigen, dass zahlreiche Stolpersteine vorhanden sind, zum Beispiel wenn das
Projekt

a) zu wenig klar definiert ist, man sich im Detail verliert oder nicht in die Tiefe kommt

b) zu wenig Unterstitzung ,von oben” hat und der Sinn der Sache nicht verstanden wird

¢) mit zu wenig Ressourcen und Zeit bestickt wird

d) ohne konzeptionelle Grundlage gestartet wird oder

e) ganz ohne externe Unterstlitzung auskommen soll, obwohl das know-how in der Gemeinde fehlt.

Strukturiertes Vorgehen hilft, Stolpersteine zu meiden. Aus der untenstehenden Graphik (Darstellung 6)
ist ersichtlich, wie in vier Schritten ein dauerhaftes IKS aufgebaut wird.

Organisation, Ubergeordnetes Prozess-Risiken Kontrollmass- Systemliber- Organisation +
Fuhrung, Kultur, Risk-Management analysieren und nahmen wachung Routinen
Zusammenhéange (Soll/Ist) einstufen definieren einflihren

I
K
S
1

IKS-Grundlagen Prozesse, Risike , IKS-Pflege,

+ Kontrollen und Betrie i .
schaffen ot D Daueraufgabe Ziele:

Prozesse
Information
Uﬁiﬁfci[:: ite q?ﬁ;%i?:g"n:r:e Prozesse Kontrolimass- IKS-Reporting Internes Umfeld Ve m 6g en

i ini infii bewusst
[ " (Soll/Ist) Ziele definieren erfassen und nahmen einfiihren

(Soll/Ist) gestalten implementieren gestalten CO m pI |an Ce

Vorbereitung, Design, Strategie Aufbau und Umsetzung Betrieb

Darstellung 6: In vier Schritten zum dauerhaften IKS

Es braucht die Fihrungsverantwortlichen!

Das Wichtigste findet am Anfang und am Ende des IKS-Weges statt: Am Anfang (Schritt 1: IKS-Grund-
lagen schaffen) geht es darum, die grossen Ziige der Gemeinde festzuhalten (Organisation, Kontroll-
umfeld, wichtigste Ubergeordnete Fihrungs- und Kontrollschritte, Filhrungs-Instrumentarium etc.),
das Risikomanagement zu skizzieren und festzulegen, wohin die Reise gehen soll. Hier wird umfassend
gearbeitet, bereichsibergreifend, Uber die Hierarchien und , Gefasse” hinweg, ganz im Sinne der Ge-
meinde als Ganzes. Schliesslich entsteht in dieser Anfangsphase ein Design Uber das IKS, das keine neue
Insel im komplizierten Regelwerk werden soll, sondern Bestehendes integriert und zusammenfasst. Er-
gebnis dieser Phase ist ein Konzeptpapier, mit dem der Gemeinderat sich zum Ziel und Zweck des IKS
bekennt und es damit zum nutzbringenden Fihrungsinstrument macht (Anhang 5).

Am Ende des Prozesses (Schritt 4: IKS-Pflege) steht die Moglichkeit, das interne Umfeld Uber das Instru-
ment des internen Kontrollsystems aktiv und bewusst zu gestalten, indem die bis zu diesem Zeitpunkt
eingespielten Mechanismen gezielt genutzt werden, um ruhig und sachlich Veranderungen in der Ver-
waltung einzuftigen. Dies deshalb, weil die involvierten Menschen (Mitarbeitende, Gemeinderate, Mit-
glieder der Rechnungsprifungsorgane etc.) sich mittlerweile daran gewdhnt haben, dass Gber das IKS
eine versachlichte Optik eingefihrt ist. Am Ende des gelungenen Prozesses |6sen die gewlinschten Ver-
anderungen und Verbesserungen keine emotionalen Widerstande mehr aus, sondern einen konstruk-
tiven und sachlichen Umgang mit dem Thema.

-
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Zwei Hauptfehler im IKS-Aufbau

In der Realitat sieht die Betrachtung daruber, was wichtig ist, oft anders aus. Fur viele Menschen heisst
IKS, sich sehr schnell und direkt mit einzelnen Prozessen auseinander zu setzen. ,,Prozessbeschreibung”
heisst das Zauberwort, es werden ordnerweise Ablaufe dargestellt, Checklisten und Handlungsanwei-
sungen produziert. Sie stehen oft in keinem Zusammenhang zueinander, es fehlt an Struktur und Uber-
sicht, oft sind es nur einzelne Mitarbeitende, die Gberhaupt davon wissen. Vieles verschwindet in
Schubladen und auf Festplatten, ohne Aussicht darauf, beachtet zu werden, insbesondere wenn ein
wichtiger Mitarbeitender die Gemeindeverwaltung verlasst. Dabei unterstitzt ein gutes IKS gerade
auch die Situation beim Personalwechsel. Bildhaft gesprochen und auf unsere Grafik bezogen besteht
der Hauptfehler darin, dass man sich direkt auf Schritt 2 stlirzt (operative Prozesse und Risiken beschrei-
ben) und die notwendige Einbettung vergisst.

Der zweite Hauptfehler besteht darin, dass IKS-Massnahmen oft gut entworfen werden, aber zu wenig
dafur getan wird, sie tatsachlich zu implementieren. Es braucht eine saubere Umsetzung, damit der ver-
bindende Kitt eingebracht wird, die bestehende Organisation, das Ubergeordnete Risikomanagement
und der operative Betrieb sich periodisch und sachlich strukturiert gegenseitig in Ubereinstimmung
bringen.

4.2 Vier Schritte zum dauerhaften IKS

4.2.1 Schritt 1: IKS-Grundlagen schaffen

Dem konzeptionellen Teil (Schritt 1) ist viel Bedeutung bei-
zumessen, was durch ein ausreichendes Mitwirken der Fuh-

rungsebenen zum Ausdruck kommt. Ein klares Bild Gber die Organisation, Ubergeordnetes
Ausgangslage und die zukinftige Ausgestaltung des IKS Zua arisindt
(und bei Bedarf des Risikomanagements!) sind wertvolle Er-

VoV

gebnisse, die in die weiteren Phasen mitgenommen werden

kénnen.

Die nachfolgenden Teilschritte dienen dem Zweck, die 1

Ubersicht zu gewinnen und folgende Papiere erstellen zu IKS-Grundlagen

kénnen: schaffen

* |[KS-Grundsétze
Grundsatzpapier, in welchem der Gemeinderat die kon- 4} 4} / %
zeptionellen Grundlagen definiert (Top-Level-Papier) — L
- o CEEEEES Ubergeordnete )

e Ubersicht uber die , Ubergeordneten Kontrollen und In- Insrumente 'T-*;%Tl;go"e; deimeren
strumente” (Soll/Ist) el

Zusammenstellung der bestehenden (und allenfalls wich-
tigen fehlenden) Ubergeordneten Fihrungs- und Kon-
trollinstrumente

e Liste der relevanten Geschéftsprozesse

e Ubersicht tiber die ,,Ubergeordneten IT-Kontrollen”
Zusammenstellung der bestehenden (und allenfalls fehlenden) Gbergeordneten Instrumente zur Si-
cherung der IT als wesentliches Hilfsinstrument zur Leistungserstellung

Risikobeurteilung sichten

Ausgangslage bilden (evtl. noch vorzunehmende) Uberlegungen zur (ibergeordneten Risikosituation
(Quellen: Risikobeurteilung, Standortbestimmung, SWOT-Analyse etc.). Gesuchte Aussage: Welche Ri-
siken kennen wir bereits? Was muss unbedingt abgedeckt sein?

Ubersicht Gber die ibergeordneten Kontrollen und Instrumente gewinnen

Ubersicht gewinnen Uber die Zusammenhange in Sachen Organisation, Filhrung, Kultur, Kontrollum-
feld, Information und Kommunikation. Rahmenbedingungen strukturiert kennen lernen, Licken und

-
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zusatzliche Wunsche lokalisieren. Je engmaschiger, verlasslicher, durchgangiger und transparenter die
Ubergeordneten Kontrollen und Instrumente sind, desto weniger detailliert muss das IKS auf der Stu-
fe der Detailprozesse ausfallen. Es lohnt sich, hier etwas Zeit zu investieren und gréssere Licken zu
schliessen.

Einsatzmittel: Fragebogen, Interviews, Organigramme, Funktionsbeschreibungen etc.
Output: Ubersicht Gber die ibergeordneten Kontrollen und Instrumente (Anhang 2)

Ubersicht tber die ibergeordneten IT-Kontrollen gewinnen

Die IT spielt heute in allen Dienstleistungsunternehmen eine wichtige Rolle, ihr reibungsloses Funktio-
nieren ist eine Grundvoraussetzung. Entsprechend macht es Sinn, sich im Rahmen des IKS in einer fri-
hen Phase Gedanken dartber zu machen, wie die wichtigsten Sicherheitsmassnahmen und Zusammen-
hange in diesem Bereich aussehen.

Einsatzmittel: Fragebogen, Interviews, bestehende Aufzeichnungen
Output: Ubersicht Gber die ibergeordneten IT-Kontrollen (Anhang 3)

Ziele definieren

Der Gemeinderat formuliert in Absprache mit den Abteilungsleitenden, dem Rechnungsprifungsor-
gan und dem IKS-Beauftragten seine Vorstellungen Uber die Ziele des IKS. Daraus leitet er ab: ge-
wiuinschte Wirkung, Ausgestaltung (Organisation, konzeptioneller Rahmen, Struktur, Dokumentation),
Abgrenzungen (Ausschluss von Teilbereichen aufgrund von Wesentlichkeitstiberlegungen oder fehlen-
den Risiken) und Umsetzung (Aufbau und Dauerbetrieb) des IKS.

Bestimmen der wesentlichen Geschaftsprozesse (Kernprozesse)

Mit der Bestimmung der wesentlichen Geschaftsprozesse spuren wir die umfangreiche und zeitinten-
sive Detailarbeit vor. Je mehr Geschaftsprozesse wir als wesentlich bezeichnen, umso mehr ist nachher
detailliert darzustellen. Und umgekehrt. Die relevanten Geschaftsprozesse werden auf drei Ebenen er-
hoben:

a) Herleitung aus der Perspektive der Jahresrechnung (Bottom-up-Ansatz)
Beispiel: die Investitionsrechnung zeigt hohe Einnahmen aus Anschlussgebihren. Die Bautatigkeit
in der Gemeinde wird weiterhin hoch sein. Gleichzeitig hat in der Bauverwaltung vor kurzem ein
Personalwechsel stattgefunden. Der Teilprozess ,Anschlussgebihren” wird als wesentlicher Ge-
schaftsprozess definiert.

b) Herleitung aus der Perspektive der Risiko-Beurteilung (Top-down-Ansatz)
Beispiel: In der Risikobeurteilung wird im Risikofeld , Finanzielle Fihrung” die Vollstandigkeit der
Subventionseinforderung beim Kanton als wesentliches Risiko beurteilt. Daraus lasst sich ableiten,
dass der Teilprozess ,,Subventionen” ein wesentlicher Geschaftsprozess ist, der genauer zu definie-
ren und mit entsprechenden Kontrollschritten zu versehen ist.

¢) Herleitung aus der reinen Prozessbetrachtung (Bottom-up-Ansatz)

Mit welchen Vorgangen hat die Organisation Schwierigkeiten? Welche Aufgaben gelingen nicht
auf Anhieb? Wo passieren Fehler? Wo bestehen Unsicherheiten? Mit diesen Fragestellungen gelingt
es, ,Fallen” in der Prozesslandschaft zu lokalisieren.

Beispiel: Die Fakturierung der Musikschulbeitrage macht immer wieder Schwierigkeiten, weil viele
Stellen involviert sind. Oft braucht es mehrere Durchlaufe, bis die Rechnungen korrekt bei den Emp-
fangern ankommen. Entnervte Eltern rufen immer wieder an und verlangen, dass die Rechnung
richtiggestellt wird. Die reinen Rechnungsbetrage sind gering, der Prozess wirde also weder in der
Risikobeurteilung noch in der Betrachtung der Jahresrechnung von Bedeutung sein. Trotzdem wird
der Teilprozess , Fakturierung Musikschulbeitrage” zum wesentlichen Geschaftsprozess gemacht,
weil man um die Glaubwurdigkeit der Gemeindeverwaltung flrchtet.
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Indem die wesentlichen Geschaftsprozesse aus drei Perspektiven hergeleitet werden, ist sichergestellt,
dass sich die Kreise schliessen. Als Ausgangslage zur Auswahl dient die Ubersicht tiber die méglichen
Prozesse, Teilprozesse und Kernprozesse (Anhang 4).

Output: Liste der relevanten Geschaftsprozesse

IKS-Grundsétze als Konzeptpapier

Als Zusammenfassung des ersten Schrittes entsteht ein konzeptionelles Top-Level-Papier des Gemein-
derates (Anhang 5). Es ist der Auftrag an die operative Geschaftsleitung tGber die Ausgestaltung des
IKS.

4.2.2 Schritt 2: operative Prozesse und Risiken beschreiben, Kontrollen vorsehen

Aufgabenstellung

In Schritt 2 wenden wir uns den wichtigsten Geschaftsprozessen
zu, wobei der Fokus auf der Frage liegt, was dabei schieflaufen

kénnte (Risiken) und welche Massnahmen (Kontrollschritte) ergrif- z;flye;;?ns‘jjg Kontrale
fen werden, damit das nicht passiert. Die Dokumentation dieser einstufen definieren
Arbeiten soll so knapp wie méglich erfolgen, jedoch trotzdem ein-

heitlich tber den ganzen Betrieb. Es brauchen langst nicht alle Ge- {} {}
schaftsprozesse dokumentiert zu werden. .

Gesucht ist eine strukturierte Form zur Darstellung der Prozesse, Risiken

- wichtigsten Teilprozesse + Kontrollen

- wichtigsten operativen Risiken operaliv

- wichtigsten Kontrollschritte

- verantwortlichen Menschen 4} 4}

- Zusammenhange zu anderen Bereichen — ——
- bestehende Pendenzen und Verbesserungspotenziale erfassen und nahmen

gestalten implementieren

Die Darstellung von wichtigen Teilprozessen

Es geht darum, die als wichtige Teilprozesse lokalisierten Tatigkeiten einzeln weiterzubearbeiten und
darzustellen. Grundsatzlich gibt es keine Vorschrift dartber, in welcher Form wir unser IKS darstellen
wollen. Mit méglichst einfachen Fragestellungen sollen méglichst gute Ergebnisse (klares Erkennen der
Risiken im Prozess, klares Erkennen der Kontrollschritte) erreicht werden. Die Teilprozesse sollen im Ex-
cel bewirtschaftet werden kénnen, so dass sie nachvollziehbar und ausbaubar werden.

Teilschritte zur Darstellung eines ersten Teilprozesses:

e Zusammentragen der operativen Risiken, die der ausgewahlte Teilprozess beinhaltet

e Kennzeichnung der besonders wichtigen Risiken @™

e Grobbeschreibung des aktuell gultigen Prozesses, Festhalten von Teilschritten im Prozess
e Festhalten von bestehenden internen Kontrollen, Festhalten von Lucken

e Festhalten, welche Papiere und Grundlagen heute zum Einsatz kommen

e Zusammenfihren der Risiken, Prozessbeschreibung, Kontrollschritte, Papiere; Wirdigung

® Beschreibung der Kontrollschritte (Periodizitat, Form, Zuordnung der Verantwortung, abschliessen-
de Beurteilung Uber die Nutzlichkeit)




Broschiire IKS 10.1.2011 15:57 Uhr Seite 12 $

e EinfUhren neuer Kontrollschritte / weglassen tGberflissiger Kontrollen / bezeichnen von Schlisselkon-
trollen ©

e Fertigstellung der Prozessbeschreibung
Alle weiteren Teilprozesse durchlaufen diesen Abschnitt sinngemass.

Die Darstellung eines Teilprozesses ist in Anhang 6 am Beispiel ,Anschlussgebihren” dargestellt. Ein
erstes Blatt (Anhang 6/1) zeigt die Einordnung des Prozesses in die Prozesslandschaft (,, Anschlussge-
bihren” gehéren zum Ubergeordneten Prozess ,Infrastruktur, Sachanlagen/Investitionen bewirt-
schaften”, vgl. auch Anhang 4) und gibt eine Ubersicht Gber den ganzen Teilprozess (er besteht aus
den Kernprozessen ,Fakturierung”, , Verbuchung von Debitorenrechnungen”, ,Zahlungen”, ,,Mahn-
wesen” und ,, Abschreibungen”). In den gelb eingefarbten Kernprozessen werden besonders wichtige
Risiken vermutet, weshalb sie detailliert beschrieben werden. Das findet auf den Folgeblattern statt
(vgl. beispielsweise ,Fakturierung Anschlussgebihren” in Anhang 6/2). Fir weiss eingefarbte Kern-
prozesse wird vorderhand auf eine Dokumentation verzichtet. Sobald ein Bedarf nach Klarung in ei-
nem Ablauf besteht, kénnen die entsprechenden Unterlagen nahtlos eingefligt werden. Die Ubersicht
ist so jederzeit gewahrleistet.

Die Detaildokumentation des Kernprozesses ,,Fakturierung Anschlussgebihren” in Anhang 6/2 spie-
gelt im Ubrigen das bereits oben beschriebene Vorgehen:

Darstellen des Grobablaufs — Formulierung méglicher Risiken im Prozess (auch wenn diese aktuell gar
nicht bestehen!) — Festhalten von Kontrollschritten, die zur Fehlervermeidung bereits umgesetzt wer-
den (schwarz) oder solchen, die man umsetzen méchte (rot) — Gewichte setzen: Bezeichnung wichtiger
Risiken, Bezeichnung SchliUsselkontrollen — Prazisierung der Kontrollschritte — Bezeichnung der Hilfs-
mittel, die schon eingesetzt werden (schwarz) oder d